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La presente invention concerne un systeme de communication dans un 
automate programmable permettant de realiser, sur le bus de communication interne 
de ('automate programmable, des echanges conformes au protocole TCP/IP. 
L'invention concerne egalement un automate programmable susceptible de mettre en 
5 oeuvre un tel systeme de communication. Ce systeme peut s'appliquer a tout process 
automatism et notamment au domaine des automatismes industriels, des 
automatismes du batiment ou du controle/commande des reseaux 6lectriques de 
distribution. 

Le protocole standard IP (Internet Protocol) definit un protocole 
10 d'interconnexion entre differents reseaux de communication, au niveau de la couche 
reseau. Le protocole standard TCP (Transport Control Protocol) definit, au niveau de 
la couche transport, un mecanisme de transport des donnees robuste et fiable 
garantissant un controle des donnees de bout en bout. Ces deux protocoles sont 
utilises dans des reseaux globaux de type Internet, Intranet ou Extranet, qui seront 
15 regroupes dans le present expose sous le terme "reseau TCP/IP". 

Un automate programmable modulaire pilotant un process a automatiser 
comporte au moins un module unite centrale dans lequel s'execute un programme 
application pour le controle/commande du process. L'automate programmable peut 
egalement comporter, si besoin, des modules m6tier dotes eux aussi d*une unite de 

20 traitement pour assurer des fonctions d'automatisme (pesage, regulation, 
positionnement, communication,...) ainsi que d'autres modules tels que des modules 
d'entrees/sorties (digitales ou analogiques). Dans la suite de Pexpose, le terme 
"module intelligent" representee indifferemment un module unite centrale, un module 
metier ou tout module dote d'une unite de traitement propre. Les modules d'un 

25 automate programmable sont relies entre eux par un bus de communication interne, 
qui est generalement un bus de type fond de panier. Les protocoles utilises sur un bus 
de communication interne sont habituellement des protocoles proprietaires. 

Dans un automate programmable, il est connu de disposer d*un module de 
communication, appele ci-apres module reseau, connecte au bus de communication 

30 interne de l'automate et relie a un reseau TCP/IP. Un tel module reseau peut alors 
servir de passerelle entre d'un cote le protocole TCP/IP utilise sur le reseau TCP/IP et 
de I'autre cote un ou plusieurs protocoles implantes sur le bus de communication 
interne de Tautomate. Un module intelligent de Pautomate connecte au bus de 
communication interne, par exemple le module unite centrale, peut ainsi acceder au 

35 reseau TCP/IP au travers de la passerelle de ce module reseau. 



2 

Cependant, dans ces conditions, il n'est pas possible de maintenir les 
caracteristiques d'une communication selon le protocole TCP/IP de bout en bout entre 
deux entites communiquant entre elles. En effet, la passerelle d'un module reseau 
coupe le flux de donnees de TCP et n'assure pas non plus la transparence de IP. On 
perd ainsi les avantages en performance, en fiabilite et en transparence que procurent 
le protocole TCP/IP. Or, il serait avantageux de pouvoir beneficier de ce protocole 
standard pour des communications a partir ou a destination de modules intelligents 
d'un automate programmable. 
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Le but de invention est de proposer a des modules intelligents connectes au 
bus de communication interne d'un automate programmable un acces direct au 
protocole TCP/IP pour des echanges entre eux et pour des echanges sur un reseau 
TCP/IP, sans avoir recours a une passerelle au niveau de la couche application qui 
peut se reveler couteuse. De plus, grace au protocole TCP/IP, le module unite centrale 
15 ou des modules metier d'un automate programmable pourront directement utiliser les 
protocoles et les architectures du WEB comme par exemple les standards UDP, 
HTTP, XML, WAP. FTP, SMTP, SNMP, DHCP, DNS, etc... 

Pour cela, I'invention decrit un systeme de communication dans un automate 
programmable modulaire comprenant plusieurs modules intelligents dotes d'une unite 
20 de traitement propre et comprenant un bus de communication interne permettant de 
relier tous les modules de I'automate programmable entre eux. Le systeme de 
communication se caracterise par le fait qu'il permet de realiser, sur le bus de 
communication interne, des echanges d'informations conformes au protocole de 
communication TCP/IP et par le fait que, pour echanger des informations conformes 
25 au protocole de communication TCP/IP, un module intelligent d'un automate 
programmable comporte une adresse IP propre et une pile TCP/IP executable par 
I'unite de traitement du module intelligent. De plus, un automate programmable 
modulaire peut comporter au moins un module reseau, raccorde a un reseau TCP/IP 
externe, permettant a un coupleur intelligent de I'automate programmable de realiser 
30 directement sur le reseau TCP/IP des echanges d'informations conformes au protocole 
de communication TCP/IP, via le bus de communication interne. 

Par ailleurs, le bus de communication comporte plusieurs canaux de 
communication separes permettant de faire circuler simultanement des echanges 
conformes au protocole TCP/IP avec des echanges conformes a d'autres protocoles 
35 tels que des echanges d'entrees/sorties. 
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D'autres caracteristiques vont apparaTtre dans la description detaillee qui suit 
en se referant a un mode de realisation donne a titre d'exemple et represente par les 
dessins annexes sur lesquels : 

la figure 1 represente un exemple d'architecture de base d'un automate 
5 programmable dote d'un systeme de communication conforme a 

invention et comprenant un module unite centrale, un module reseau, un 
module metier et un module d'entrees/sorties, 

les figures 2 et 3 detaillent respectivement un premier mode de 
fonctionnement A et un second mode de fonctionnement B du systeme de 
10 communication. 



Dans la figure 1, un automate programmable 50 modulaire, charge de piloter 
un process a automatiser, est constitue d'un module unite centrale 20 (CPU), d'un 
module reseau 10, d'un module metier 30, d'un module entrees/sorties 40 et d'un bus 
15 de communication internet reliant les differents modules de I'automate programmable 
50 entre eux. Le nombre et le type de modules acceptes dans un automate 50 depend 
de la taille et de la puissance de cet automate. 

Le module unite centrale 20 comporte une unite de traitement 21 chargee 
d'executer un programme application pour piloter le process. Le module unite centrale 

20 20 controle generalement les autres modules de I'automate programmable 50. Un 
module metier 30 comporte une unite de traitement propre 31, telle qu'un 
microcontroleur ou un microprocesseur, pour effectuer une ou plusieurs fonctions 
d'automatisme dediees, comme par exemple du comptage, de la communication, de la 
regulation, du positionnement, de la commande d'axe, etc. Un module 

25 d'entrees/sorties 40 est charge d'acquerir des entrees venant du process et d'envoyer 
des sorties vers le process ; il peut dans certains cas disposer lui aussi d'une unite de 
traitement 41 simplifiee. Tous les modules 10,20,30,40 de I'automate 50 peuvent 
echanger grace a un bus de communication interne 5 qui est generalement le bus fond 
de panier de I'automate. 

30 Le module reseau 10 possede une unite de traitement propre 11 et est 

connecte a un reseau TCP/IP externe 9 grace a un driver d'acces 19 pour la couche 
liaison et a un adaptateur au medium du reseau TCP/IP 9 (non schematise en figure 1) 
pour la couche physique. De fagon preferentielle, le reseau TCP/IP 9 s'appuie sur le 
standard Ethernet pour les couches physique et liaison, de sorte que le driver d'acces 



19 gere notamment un adressage MAC (Media Access Control) du coupleur reseau 
10, conforme a la couche liaison MAC preconisee dans la norme IEEE802.3 ou dans 
la norme RFC894. Comme indique en debut de I'expose, le reseau TCP/IP 9 utilise le 
protocole TCP/IP au niveau des couches reseau et transport. Dans I'exemple de la 
figure 1, le module unite centrale 20 et le module metier 30 sont des modules 
intelligents susceptibles de communiquer sur le reseau TCP/IP 9. 

Le bus de communication interne 5 doit disposer de la possibility de faire 
circuler des trames correspondant a des flux de communication differents : en plus 
d'un flux IP de communication lie aux trames du protocole TCP/IP, il existe en effet sur 
le bus de communication 5 un flux IO de donnees des entrees/sorties de I'automate et 
eventuellement d'autres flux de donnees lies par exemple a une messagerie 
proprietaire. En consequence, ces flux sont achemines dans le bus de communication 
5 sur des canaux de communication distincts qui doivent travailler au niveau de la 
couche liaison et etre capable de vehiculer n'importe quelle trame. Sur la figure 1, sont 
represents un canal de communication 6 pour le flux IP et un canal de 
communication 7 pour le flux IO d'entrees/sorties. 

Pour se raccorder au bus de communication 5, les modules 10,20,30,40 
comportent des drivers d'acces au bus qui gerent la couche physique et la couche 
liaison du bus de communication et qui doivent etre specifiques a chaque canal de 
communication. Pour le canal de communication 7 correspondant au flux IO, les 
modules 10,20,30,40 possedent un driver d'acces 17,27,37,47. Pour le canal de 
communication 6 correspondant au flux IP, les modules 10,20,30 possedent un driver 
d'acces 16,26,36. Le module d'entrees/sorties 40 n'ayant pas d'acces au reseau 
TCP/IP 9, il ne dispose pas de driver d'acces au flux IP. 

Le systeme de communication permet a des modules intelligents 20,30 de 
communiquer par le protocole TCP/IP soit entre eux, soit directement sur un reseau 
TCP/IP 9 raccorde a un module reseau 10. Pour cela, les modules intelligents 20,30 
comportent chacun une pile TCP/IP 22,32 (stack TCP/IP) executable par I'unite de 
traitement 21,31 du module intelligent 20,30. Cette pile TCP/IP 22,32 est reliee au 
driver d'acces 26,36 du flux IP et gere les couches reseau et transport du protocole 
TCP/IP. Chaque module intelligent 20,30 doit egalement posseder son adresse IP 
propre. 

A I'interieur d'un automate programmable 50, une communication directe par 
TCP/IP entre modules intelligents peut etre interessante par exemple lorsqu'un des 
modules est un coupleur IHM (Interface Homme-Machine) qui se presente sous la 
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forme d'un navigateur HTTP et qui peut de fagon native echanger des informations 
selon le protocole TCP/IP. II pourra alors communiquer avec des modules intelligents 
de I'automate sans avoir besoin de developper d'autres protocoles. 



5 Deux modes de fonctionnement du systeme de communication vont 

maintenant etre detailles, en reference aux figures 2 et 3 : 

o Dans un premier mode de fonctionnement, appele fonctionnement A et detaill6 en 
figure 2, le bus de communication 5 n'est qu'un prolongement du reseau TCP/IP 9 
sur lequel le module reseau 10 est connecte. Dans ce cas, celui-ci ne sert qu'a 
10 router les trames IP emises ou destinees a un module intelligent 20,30. Le module 

reseau 10 n'a alors pas besoin de comporter sa propre pile TCP/IP, sauf s'il se 
comporte lui-meme comme un module intelligent capable de posseder des 
applications WEB. 

Pour qu'un module intelligent 20,30 de Tautomate accede directement au reseau 
15 TCP/IP 9 d'un module reseau 10, il faut que : 

- la pile TCP/IP 22,32 du module intelligent 20,30 soit capable d'emettre et 
de recevoir des trames ayant une encapsulation conforme a la couche 
liaison (couche MAC) du reseau TCP/IP 9, 

- chaque module intelligent 20,30 possede une table de routage IP pour 
20 router les trames emises par lui vers le (ou les) module(s) reseau(x) 10,10' 

de I'automate 50, 

le module reseau 10 possede des moyens de filtrage et de redirection 13 
des trames IP en provenance du reseau TCP/IP 9 en fonction de I'adresse 
IP 24,34 des modules intelligents 20,30, permettant de n'envoyer vers ces 
25 modules 20,30 que les trames comportant leur adresse IP. Ce filtrage est 

possible grace a une table de memorisation de I'adresse IP des modules 
intelligents 20,30 de I'automate 50 susceptibles d'acceder au reseau 
TCP/IP 9, cette table de memorisation etant stockee dans le module 
reseau 10. 

30 

o Dans un deuxieme mode de fonctionnement, appele fonctionnement B et detaille 
en figure 3, le bus de communication 5 est vu comme un sous-reseau IP a part 
entiere du reseau TCP/IP 9 sur lequel le module reseau 10 est connecte. Dans ce 
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cas, le module reseau 10 comporte deux attachements IP materialises par une 
premiere adresse IP 15 correspondant au reseau TCP/IP 9 et par une deuxieme 
adresse IP 14 correspondant au bus de communication 5 de I'automate 50. Le 
module reseau 10 possede aussi obligatoirement sa propre pile TCP/IP 12 
5 executable dans le module r6seau 10 permettant de faire le routage des trames 

entre les deux attachements IP. 

En fonction de I'adresse du sous-reseau IP sur le bus de communication 5, on 
peut choisir le niveau de visibility d f un module sur le reseau TCP/IP 9. Si on veut 
que le module soit vu par I'lnternet sans mise a jour de routeur externe, il faut que 

10 le bus de communication 5 ait un adressage comportant un meme numero de 

sous-reseau IP que le reseau TCP/IP 9 du module reseau 10, comme le montre la 
figure 3. En plus, celui-ci doit agir comme un proxy serveur pour un proxy client se 
trouvant sur le bus de communication 5. Par rapport au mode de fonctionnement 
A, c'est le coupleur qui repond a une requete de reconnaissance d'adresse MAC 

1 5 (requete ARP sur Ethernet). 



Comme indique en figure 2, un meme automate programmable peut 
comporter plusieurs modules reseau 10,10' chacun connecte a un r§seau TCP/IP 9,9' 
different possedant chacun un numero IP de reseau 8,8\ Dans ce cas, les flux IP 

20 generes par chaque reseau TCP/IP 9,9' sont achemines par des canaux separes 6,6' 
sur le bus de communication 5. Pour pouvoir se connecter & ces differents reseaux 
Internet arrivant sur I'automate 50, un module intelligent 20 doit alors posseder une 
adresse IP specifique 24,24* respectivement pour chaque reseau TCP/IP 9,9\ 

Compte tenu du fait que, grace a Tinvention, un module intelligent 20,30 peut 

25 etre directement connecte sur ('Internet, les aspects de securite sont importants. Un 
premier niveau de securite est normalement assure par un coupe-feu Intranet quand 
Tautomate 50 est raccorde a un reseau de type Intranet 9. Neanmoins, si Ton souhaite 
mieux controler I'acces aux modules intelligents, il existe plusieurs possibles : on 
peut rajouter dans le module reseau 10 un filtrage supplemental des trames IP, on 

30 peut faire un controle des connexions rentrantes au-dessus de la couche TCP et on 
peut aussi renoncer au comportement proxy serveur du module reseau 10 pour eviter 
qu'un module intelligent 20,30 soit vu automatiquement par I'exterieur sans 
configuration de routeur externe, dans les fonctionnements A et B. Par ailleurs, ces 
deux fonctionnements A et B sont compatibles avec la norme RFC925 et ils evitent la 

35 mise a jour de tables de routage dans un reseau existant. 
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Le systeme de communication d6crit dans la presente invention peut etre 
utilise par un programme application d'un automate programmable pour communiquer 
des donnees de synchronisation, de controle, de commande ou toute autre information 

5 n6cessitant la qualite des services offerts par les protocoles de la famille TCP/IP. Par 
ailleurs, une connexion aisee au monde de ('Internet et du WEB est un avantage 
majeur par rapport aux protocoles proprietaires. A I'interieur d'un tel automate 
programmable, il est ainsi possible de developper un module intelligent (de type PC 
par exemple) equipe d'un systeme d'exploitation et d'un navigateur Internet du 

10 commerce afin de realiser le dialogue operateur homme machine. Utiliser le protocole 
TCP/IP dans un bus de communication automate est aussi une voie privilegiee pour 
normaliser les echanges de donnee internes a un automate programmable, cette 
normalisation facilitant une interoperability dans un environnement het6rogene. 

De meme, il est possible de vehiculer des donn6es auxquelles les automates 
15 programmables ne sont pas habituellement utilises comme le son ou la video, ces 
informations pouvant etre exploitees par ('application elle-meme (un module de capture 
video relie a un module de traitement video) ou pouvant servir a des applications 
externes et aux services lies a I'automatisme (par exemple t§lemaintenance d'une 
installation d'automatisme). 

20 Les donnees echangees peuvent egalement etre du code programme. Ces 

programmes peuvent etre applicatifs pour modifier le comportement d'un module, lui 
ajouter des fonctionnalites, mettre a jour une version logicielle, corriger une anomalie, 
I'espionner lors des phases de developpement et permettre des services plus precis 
en telemaintenance. Ce mecanisme permet d'offrir ainsi au monde de Tautomatisme 

25 les bases d'une architecture distribute de traitement. 

II est bien entendu que Ton peut, sans sortir du cadre de I'invention, imaginer 
d f autres variantes et perfectionnements de detail et de meme envisager Temploi de 
moyens equivalents. 
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REVENDICATIONS 

1. Systeme de communication dans un automate programmable modulaire 
(50) qui comprend plusieurs modules intelligents (20,30) dotes d'une unite de 
traitement propre (21,31) et qui comprend un bus de communication interne (5) 
permettant de relier tous les modules de I'automate programmable entre eux, 
caracterise par le fait que le systeme de communication permet de realiser, sur le 
bus de communication interne (5), des echanges d'informations conformes au 
protocole de communication TCP/IP et par le fait que, pour echanger des 
informations conformes au protocole de communication TCP/IP, un module 
intelligent (20,30) d'un automate programmable (50) comporte une adresse IP 
propre (24,34) et une pile TCP/IP (22,32) executable par I'unite de traitement 
(21,31) du module intelligent (20,30). 

2. Systeme de communication selon la revendication 1 , caracterise par le fait 
qu'un automate programmable modulaire (50) comprend au moins un module 
reseau (10), raccorde a un reseau TCP/IP externe (9), permettant a un coupleur 
intelligent (20,30) de I'automate programmable (50) de realiser directement des 
echanges d'informations conformes au protocole de communication TCP/IP sur le 
reseau TCP/IP (9), via le bus de communication interne (5). 

3. Systeme de communication selon la revendication 2, caracterise par le fait 
que le bus de communication interne (5) comporte plusieurs canaux de 
communication (6,7) separes permettant de faire circuler simultanement des 
trames conformes au protocole TCP/IP avec des frames conformes a d'autres 
protocoles. 

4. Systeme de communication selon la revendication 3, caracterise par le fait 
qu'un automate programmable (50) peut comporter plusieurs modules reseau 
(10,10') raccordes a plusieurs reseaux Internet (9,9'), chaque module reseau 
(10,10') utilisant un canal de communication different (6,6') pour faire circuler 
simultanement des trames sur le bus de communication interne (5). 

5. Systeme de communication selon la revendication 4, caracterise par le fait 
que, pour acceder directement a plusieurs reseaux Internet (9,9'), un module 
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intelligent (20) d'un automate programmable (50) comporte plusieurs adresses IP 
respectives (24,24'). 

6. Systeme de communication selon la revendication 3, caracterise par le fait 
que, dans un automate programmable (50), un module reseau (10) connecte & un 

5 reseau TCP/IP (9) comporte : 

un driver d'acces (19) a la couche liaison du reseau TCP/IP (9), 
une table de memorisation de I'adresse IP des differents modules 
intelligents (20,30) de I'automate (50) susceptibles d'acc6der au reseau 
TCP/IP (9), 

10 - des moyens de filtrage et de redirection (13) des trames IP en provenance 

du reseau TCP/IP (9) en fonction de Padresse IP (24,34) des modules 
intelligents correspondants. 

7. Systeme de communication selon la revendication 6, caracterise par le fait 
que la pile TCP/IP (22,32) d'un module intelligent (20,30) est susceptible d'emettre 

15 et de recevoir des trames ayant une encapsulation conforme a la couche liaison 

du reseau TCP/IP (9) et par le fait que le module intelligent (20,30) possede une 
table de routage IP pour router les trames emises par le module intelligent vers le 
module reseau (10). 

8. Systeme de communication selon la revendication 3, caracterise par le fait 
20 que, dans un automate programmable (50), un module reseau (10) connecte a un 

reseau TCP/IP (9) comporte : 

un driver d'acces (19) a la couche liaison du reseau TCP/IP (9), 
deux attachements IP materialises par une premiere adresse IP (15) 
correspondant au reseau TCP/IP (9) et par une deuxieme adresse IP (14) 
25 correspondant au bus de communication interne (5) de I'automate, 

une pile TCP/IP (12) executable dans le module reseau (10), permettant 
de faire le routage des trames entre les deux attachements IP. 

9. Systeme de communication selon Tune des revendications precedentes, 
caracterise par le fait que la couche liaison du reseau TCP/IP (9) est la couche 

30 MAC preconisee dans le standard Ethernet. 

10. Automate programmable (50) comprenant au moins un module intelligent 
(20,30) et un bus de communication interne (5) permettant de relier les modules 
entre eux, caracterise par le fait que Tautomate programmable est susceptible de 



10 



mettre en oeuvre un systeme de communication selon Tune des revendications 
prec^dentes. 

1 1 . Ensemble d'automatisme caracteris6 par le fait qu'il comporte un ou 
plusieurs automates programmables (50) susceptibles de communiquer entre eux 
ou avec I'exterieur en mettant en oeuvre un systeme de communication selon Tune 
des revendications precedentes. 
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mettre en oeuvre un systeme de communication selon Tune des revendications 
precedentes. 

11. Ensemble d'automatisme caracterise par le fait qu'il comporte un ou 
plusieurs automates programmables (50) susceptibles de communiquer entre eux 
ou avec I'exterieur en mettant en oeuvre un systeme de communication selon Tune 
des revendications 1 a 9. 



1/2 



50 




9 



FIG. 1 



2/2 




24 



10 



; @fP; 1 29.58.0. 1 



22 



CPU 



T 

20 



19 



12 



'• @fP -* 129- 56. 0.3 j 

i: 1 ' 



@fP : 1 29.56.0.0 : 



14 



15 



8 



F/G. 3 



